
„Wir hätten es wissen können, aber keiner 
hat sich um die Warnzeichen gekümmert.“

Mit diesen Worten fasste kürzlich der Produk-
tionsvorstand eines Pharma-Unternehmens den 
Bericht nach einem Totalausfall seines e-Mail-
Systems zusammen. Nach einigen „leichteren 
Störungen“ im e-Mail-Verkehr war das gesamte 
Mailsystem seines Unternehmens für eine Woche 
ausgefallen. Trotz umfangreicher Sicherheits-
maßnahmen wie Firewall, Mail-Scanner und 
Virenschutz.

Wie es dazu kam? Niemand hatte die Fehlermel-
dungen eines bestimmten Rechners beachtet. 
Der hatte regelmäßig seit Tagen auf einen ka-
tastrophalen Zustand hingewiesen – mit kryp-
tischen Eintragungen in die Datenbank. Diese 
Meldung wurde weder kontrolliert noch ausge-
wertet, mit dramatischen Folgen: Ausfall der ge-
samten e-Mail-Kommunikation, Verzögerungen 
in der Auftragsabwicklung und Verlust wertvoller 
Daten, zuzüglich erheblicher Reparaturkosten für 
das gesamte System.

Die unbemerkten Einbrecher

Fast jedes Unternehmen hat heute ein Fire-
wallsystem installiert. Einige davon zeichnen 
„Unregelmäßigkeiten“, die von der Firewall ent-
deckt werden, sogar auf. Die Auswertung dieser 
Informationen fi ndet aber oft aus Zeitgründen 
oder wegen der großen Datenfl ut nicht statt. 
Werden diese Problemfälle nicht erkannt, kön-
nen sowohl System- und Netzausfälle als auch 
unumkehrbare Datenverluste den Betriebsablauf 
erheblich beeinträchtigen. 

Die zeitnahe Information über Probleme in der IT 
sorgt für die existentielle Betriebssicherheit Ihres 
Unternehmens. Logging-Server sollten daher als 
fester Bestandteil zur Sicherheitsinfrastruktur 
von Netzwerken gehören.

Das COLAN-System

COLAN ist eine NETFOX-Eigenent wicklung zur 
Auswertung von Netzwerkdaten. Informationen 
werden gesammelt, in Logdateien aufgezeich-
net und ausgewertet. Wichtige Ereignisse, wie 
Regelverletzungen der Firewall, werden per 
e-Mail bekannt gegeben. Die Alarmfunktio-
nen können den Bedürfnissen des Unterneh-
mens individuell angepasst werden. So ist der 
Administrator des Netzwerks ständig auf dem 
aktuellen Stand. Denn von Sicherheit kann 
man erst dann sprechen, wenn man weiß was 
im  Augenblick passiert!

Schließen Sie eine Sicherheitslücke!

Sorgen Sie rechtzeitig vor: Zusammen mit Ihrer 
IT-Abteilung analysieren die Experten von 
NETFOX die „Log-fi les“ Ihres gesamten Netz-
werkes, werten die Eintragungen aus und 
zeigen Ihnen Wege für eine bessere 
 Absicherung Ihrer überlebenswichtigen 
 IT- Infrastruktur.

Was nützen Firewall, Mail-
Scanner und Virenschutz, 
wenn die Warnzeichen 
übersehen werden?

Vorteile von COLAN

· Schnelle Infomationen bei 

Netzwerkangriffen

· Kostengünstige Echtzeitüberwachung 

 · Erfassung und Auswertung der 

Meldungen verschiedenster 

 Netzwerkkomponenten

· Einfache Handhabung ohne 

 Expertenwissen

· individuell anpassbar



COLAN 
collect and analyse
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Auswirkung von Katastrophen

Wie viel Verständnis werden 

das Unternehmen, die Gesell-

schafter und die Gläubiger 

zeigen, wenn aufgrund von 

Mängeln oder Fehlern in der 

EDV ein Schaden entsteht oder 

gar das Unternehmen insolvent 

wird?

Nach einer Katastrophe (z. B. 

Feuer, Flut) öffnen 30 % der 

Unternehmen nicht wieder ihre 

Türen. Weitere 29 % stellen 

aufgrund der Verluste ihre Tä-

tigkeit binnen zwei Jahren ein.

(aus: MetaGroup, FAZ 11.03.2003)


