NETFOX

IT-Sicherheit



Viren, Hacker und
der Faktor Zufall

IT-Sicherheit = damit lhr Unternehmen
arbeitsfahig bleibt

Mehr als die Hdlfte der Unternehmen in Deutsch-
land sind bereits Opfer von Virenangriffen gewor-
den. Nach einer Statistik der Koordinationszen-
trale der amerikanischen Computer Emergency
Report Teams (CERT) hat sich die Zahl der erfassten
Attacken im Internet seit 1998 jahrlich verdoppelt.
IT-Sicherheit ist daher ein vielzitiertes Thema — es
steckt jedoch im Detail mehr dahinter, als vielen
Unternehmen bewusst ist.

Die Gefahr

lauert im

Innern

Was viele Unternehmer nicht wissen: Die Mehr-
zahl der Storfalle wird durch die eigenen Mitar-
beiter oft unbewusst und z.T. auch bewusst
verursacht. Der Ursprung liegt in der Regel in der
geringen Sensibilisierung der Mitarbeiter gegen-
tiber der hausinternen IT-Sicherheit. Unter-
suchungen bei deutschen Unternehmen belegen,
dass 80 % aller Angriffe auf die IT-Sicherheit von
innen kommen. Eine Schulung des Personals zum
verantwortungsvollen Umgang kann hier bereits
Abhilfe schaffen.

System- und Netzausfdlle oder unumkehrbare
Datenverluste konnen zu existenziellen Scha-
den fiihren. Umso beunruhigender ist es, dass
die Verletzlichkeit digitaler Informationen
immer hdufiger an die Oberflache tritt. Ist die
eine Sicherheitsliicke geschlossen, tauchen an
anderer Stelle zwei neue Probleme auf. Hinzu
kommt, dass jede Saison ihre eigene digitale
Plage mit sich bringt, die sich in Form von
neuen Viren und Wiirmern liber das Internet
verbreitet.

Der Zufallsfaktor entscheidet

Viele Angriffe von aufen sind nicht einmal
zielgerichtet. Eine bestimmte Art von Hackern
(Script Kiddies) ist einzig darauf aus, System-
schwachen auszumachen, um sie dann
destruktiv auszunutzen. Unternehmen tau-
schen sich, wenn Sie glauben, von Hackeran-
griffen verschont zu bleiben, weil diese sich
nicht fiir ihre Daten interessieren. Hacker
suchen vielmehr nach Sicherheitsliicken und
gehen dabei meist nach dem Zufallsprinzip vor.

Je weiter das Feld der potenziellen Gefahrdun-
gen fiir Netze und Systeme ist, desto dringlicher
ist die Aufgabe des modernen Managements,
flexibel auf die Herausforderungen zur Verwirk-
lichung von IT-Sicherheit zu reagieren. Dabei
sind auch rechtliche Aspekte zu beriicksichti-
gen. So existiert bereits seit 1998 ein Gesetz
(KonTrag), in dem der Gesetzgeber die Etablie-
rung eines Risiko-Management-Systems vor-
schreibt.



Kundenorientierte Losungen
fiir wirksame Sicherheit
S C h n e I I e r' Jedes Unternehmen hat individuelle Bediirfnisse. Das gilt
auch in Bezug auf wirksame Sicherheitskonzepte. Um
. hinreichende Sicherheit zu gewahrleisten, muss das
a I S J e d e S Gefdhrdungspotenzial zuerst individuell abgeschétzt
werden. Erst dann ist es moglich, geeignete MalRnahmen
. . einzuleiten.
Risil
I S I (O So unentbehrlich IT-Sicherheit auch geworden ist, der
Arbeitsablauf innerhalb eines Unternehmens sollte
dadurch nicht beeintrachtigt werden. SchutzmaRnahmen
diirfen fiir den Arbeitsalltag nicht so angelegt sein, dass
sie die Effektivitat hemmen. Sicherheitskonzepte als
,0ut of the box"-Ldsungen sind daher weniger effektiv.

Weniger ist mehr

Weitaus sinnvoller ist es, wenn die Konzepte exakt auf

das Sicherheitsbediirfnis zugeschnitten sind, d.h. wenige Gefahren sind nicht
Schritte konsequent durchzufiihren und dafiir einige

Liicken bewusst in Kauf zu nehmen. Und komplexe statisch. Unsere
Losungen, die eine ohnehin nicht erreichbare absolute
Sicherheit anstreben, werden auch oftmals nur halb- Losungen konnen gut

herzig genutzt.

damit leben -
Potenzielle Gefahren fiir die IT-Sicherheit sind nicht
statisch. Losungen sollten es ebensowenig sein. Dann ist und Sie mit unseren
es moglich, eine Sicherheitspolitik zu gestalten, die dem
Unternehmen Schritt fiir Schritt und mit wirtschaftlich LOsun gen.
vertretbarem Aufwand zu mebhr Sicherheit verhilft.

) IT-Sicherheit bedeutet auch den Schutz sensibler Daten.
D a m It Aus diesem Grund sind Unternehmen, die mit vertrauli-
chen Kundendaten arbeiten, besonders daran interessiert,
ihre Daten gegen Angriffe und Spionage zu schiitzen.

Personliches

Das IT-Grundschutzhandbuch, dem vor allem Behorden

o o verpflichtet sind, liefert hier wichtige Hinweise zur
S I C h e r b I e I bt Gewadhrleistung des Datenschutzes.




Erkennen Sie

lhre Feinde

Jeden Tag werden
Millionen Computer
vonh sogenannten
LSniffer” Programmen

unbemerkt gescannt.
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