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Rechtzeitige Abwehr gegen 

Angriffe 

Die NETFOX Managed Security Services helfen dabei, den 

immer komplexeren Anforderungen im Bereich IT Security zu 

begegnen und dabei gleichzeitig Budget und Arbeitszeit 

einzusparen. Durch das ständige Monitoring und die Kontrolle 

der sicherheitsrelevanten Funktionen Ihres Netzwerkes wird 

potentiell gefährdender Netzwerkverkehr identifiziert, 

analysiert und abgewendet.  

Das Fachwissen der Systemingenieure im NOC (NETFOX 

Operation Center) und die auf der Basis von ITIL (IT 

Infrastructure Library) entwickelten Verfahren für das Incident-

Management bilden die Grundlage zum Schutz Ihrer 

Netzwerkinfrastruktur.  

Bewährte Sicherheitskomponenten 

Der Service basiert im Wesentlichen auf den bewährten 

Sicherheitskomponenten der Firma Cisco:  

• Cisco ASA Next-Generation Firewallsystem 

• Cisco FirePOWER Next-Generation Intrusion Prevention  

 System (NGIPS) 

• Cisco Identity Services Engine (ISE) 

• Virtual Private Network (VPN) 

• Ergänzende Content-Security Systeme, z.B. Cisco WSA  und 

 Cisco ESA 

• COLAN Monitoring-Tool - NETFOX-Eigenentwicklung  

Kundennutzen 

 

• Entlastung der eigenen IT-

Administration 

• Monitoring 

sicherheitsrelevanter 

Infrastruktursysteme 

• Professionelle Analyse der 

Systemdaten (u.a. Log-

Meldungen, SNMP-Meldungen) 

• Monitoring der 

Systemverfügbarkeiten 

• Qualifizierte Verfolgung von 

Sicherheitsvorfällen 

• Incident Management gemäß 

ITIL 

• Stets hoher Schutz vor sich 

ständig ändernden 

Bedrohungen  

 

MANAGED SECURITY SERVICES: 

FÜR EINEN UMFASSENDEN UND PROAKTIVEN SCHUTZ 
 

Ihre Daten auf der sicheren Seite 
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Dienstleistungsmodelle für den individuellen Schutz 

Damit unsere Security-Lösung exakt an den Bedarf Ihres 

Unternehmens angepasst werden kann, haben wir verschiedene, 

individuell zu vereinbarende Dienstleistungsmodelle definiert. 

Sie können zwischen folgenden Modellen wählen:  

1. Beim Partner Hosted Managed Security Service bieten 

wir in Kooperation mit unseren Technologie-Partnern Managed 

Security Services an. Unsere Partner sind Managed Services 

Provider, die auf dem Gebiet internetbasierter 

Sicherheitslösungen spezialisiert sind.  

2. Beim NETFOX Hosted Managed Security Service 

erbringen wir Leistungen als Managed Service Provider. Die 

Sicherheitskomponenten werden in einem Rechenzentrum der 

NETFOX betrieben. Es erfolgt das tägliche Monitoring durch 

das NOC (NETFOX Operation Center).  

3. Beim NETFOX Advanced Managed Security Service 

werden die Systeme beim Kunden betrieben und installiert. Es 

erfolgt das tägliche Monitoring sowie ein Incident Management 

von unserem NOC (NETFOX Operation Center) aus. Sofern 

notwendig beinhaltet das Monitoring eine detaillierte Analyse 

von Vorfällen und Maßnahmen zur Gefahrenabwehr. 

Im Rahmen der Managed Security Services können Störungen 

vierundzwanzig Stunden pro Tag an sieben Tagen pro Woche 

an das NOC (NETFOX Operation Center) gemeldet werden.  

Was zeichnet das Angebot 

aus? 

Der NETFOX Managed Security 

Service bietet das kontinuierliche 

Monitoring der 

sicherheitsrelevanten Funktionen 

Ihres Netzwerkes mittels 

Fernzugriff durch unser geschultes 

Personal im NOC (NETFOX 

Operation Center). Sie bestimmen 

den Umfang des Monitorings und 

behalten so viel Kontrolle über Ihr 

Netzwerk, wie Sie möchten. 

 

Warum NETFOX? 

NETFOX versteht sich als IT-

Systemhaus und Dienstleister der 

nächsten Generation. Mit der 

Erfahrung aus mehr als 25 Jahren 

Beratung und Betreuung von 

Hardware, Software und Services 

bietet NETFOX individuelle 

Lösungen für anspruchsvolle und 

unternehmenskritische IT-

Anforderungen.  

 

 

Über Cisco Systems 

Cisco (NASDAQ: CSCO) hilft als 

weltweit führender IT-Anbieter 

Unternehmen dabei, schon heute 

die Geschäftschancen von morgen 

zu nutzen. Durch die Vernetzung 

von Menschen, Prozessen, Daten 

und Dingen entstehen 

unvergleichliche Möglichkeiten. 

 

Kontakt 

NETFOX AG 

Heinrich-Hertz-Strasse 1b 

14532 Kleinmachnow 

Telefon:+49 33203 290-600 

Telefax: +49 33203 290-999 

E-Mail: netfox@netfox.de 
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